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Resumo

Um sistema de computagdo é constituido basicamente por hardware e software.
O hardware é composto por circuitos eletronicos (processador, memoria, portas de
entrada/saida, etc) e periféricos eletro-6ptico-mecanicos (teclados, mouses, discos
rigidos, unidades de disquete, CD ou DVD, dispositivos USB, etc). Por sua vez,
o software de aplicacdo é representado por programas destinados ao usudrio do
sistema, que constituem a razao final de seu uso, como editores de texto, navegadores
Internet ou jogos. Entre os aplicativos e o hardware reside uma camada de software
multi-facetada e complexa, denominada genericamente de Sistema Operacional.
Neste capitulo veremos quais os objetivos bésicos do sistema operacional, quais
desafios ele deve resolver e como ele é estruturado para alcangar seus objetivos.

1 Objetivos

Existe uma grande distancia entre os circuitos eletronicos e dispositivos de hardware e
os programas aplicativos em software. Os circuitos sdo complexos, acessados através de
interfaces de baixo nivel (geralmente usando as portas de entrada/saida do processador)
e muitas vezes suas caracteristicas e seu comportamento dependem da tecnologia usada
em sua construgdo. Por exemplo, a forma de acesso de baixo nivel a discos rigidos IDE
difere da forma de acesso a discos SCSI ou leitores de CD. Essa grande diversidade
pode ser uma fonte de dores de cabega para o desenvolvedor de aplicativos. Portanto,
torna-se desejavel oferecer aos programas aplicativos uma forma de acesso homogénea
aos dispositivos fisicos, que permita abstrair as diferencas tecnolégicas entre eles.

O sistema operacional é uma camada de software que opera entre o hardware e os
programas aplicativos voltados ao usudrio final. O sistema operacional é uma estrutura
de software ampla, muitas vezes complexa, que incorpora aspectos de baixo nivel (como
drivers de dispositivos e geréncia de memoria fisica) e de alto nivel (como programas
utilitarios e a prépria interface grafica).

A figura 1 ilustra a arquitetura geral de um sistema de computagdo tipico. Nela,
podemos observar elementos de hardware, o sistema operacional e alguns programas
aplicativos.

Os objetivos basicos de um sistema operacional podem ser sintetizados em duas
palavras-chave: “abstracdo” e “geréncia”, cujos principais aspectos sao detalhados a
seguir.

1.1 Abstracdo de recursos

Acessar os recursos de hardware de um sistema de computacdo pode ser uma
tarefa complexa, devido as caracteristicas especificas de cada dispositivo fisico e a
complexidade de suas interfaces. Por exemplo, a sequéncia a seguir apresenta os
principais passos envolvidos na abertura de um arquivo (operagdo open) em um leitor
de disquete:

1. verificar se os pardmetros informados estado corretos (nome do arquivo, identifica-
dor do leitor de disquete, buffer de leitura, etc);
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Figura 1: Estrutura de um sistema de computagdo tipico

verificar se o leitor de disquetes esta disponivel;

verificar se o leitor contém um disquete;

ligar o motor do leitor e aguardar atingir a velocidade de rotacdo correta;
posicionar a cabega de leitura sobre a trilha onde esta a tabela de diretério;
ler a tabela de diretério e localizar o arquivo ou subdiretério desejado;
mover a cabega de leitura para a posi¢do do bloco inicial do arquivo;

ler o bloco inicial do arquivo e depositd-lo em um buffer de meméoria.

Assim, o sistema operacional deve definir interfaces abstratas para os recursos do
hardware, visando atender os seguintes objetivos:

e Prover interfaces de acesso aos dispositivos, mais simples de usar que as interface de

baixo nivel, para simplificar a constru¢do de programas aplicativos. Por exemplo:
para ler dados de um disco rigido, uma aplica¢gdo usa um conceito chamado
arquivo, que implementa uma visdo abstrata do disco rigido, acessivel através de
operacdes como open, read e close. Caso tivesse de acessar o disco diretamente,
teria de manipular portas de entrada/saida e registradores com comandos para
o controlador de disco (sem falar na dificuldade de localizar os dados desejados
dentro do disco).

Tornar os aplicativos independentes do hardware. Ao definir uma interface abstrata de
acesso a um dispositivo de hardware, o sistema operacional desacopla o hardware
dos aplicativos e permite que ambos evoluam de forma mais autonoma. Por
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exemplo, o c6digo de um editor de textos ndo deve ser dependente da tecnologia
de discos rigidos utilizada no sistema.

o Definir interfaces de acesso homogéneas para dispositivos com tecnologias distintas.
Através de suas abstragdes, o sistema operacional permite aos aplicativos usar a
mesma interface para dispositivos diversos. Por exemplo, um aplicativo acessa
dados em disco através de arquivos e diretérios, sem precisar se preocupar com a
estrutura real de armazenamento dos dados, que podem estar em um disquete,
um disco IDE, uma mdquina fotogréfica digital conectada a porta USB, um CD ou
mesmo um disco remoto, compartilhado através da rede.

1.2 Geréncia de recursos

Os programas aplicativos usam o hardware para atingir seus objetivos: ler e
armazenar dados, editar e imprimir documentos, navegar na Internet, tocar musica,
etc. Em um sistema com vdrias atividades simultaneas, podem surgir conflitos no
uso do hardware, quando dois ou mais aplicativos precisam dos mesmos recursos
para poder executar. Cabe ao sistema operacional definir politicas para gerenciar o uso
dos recursos de hardware pelos aplicativos, e resolver eventuais disputas e conflitos.
Vejamos algumas situagdes onde a geréncia de recursos do hardware se faz necesséria:

e Cada computador normalmente possui menos processadores que o nimero de
tarefas em execucdo. Por isso, o uso desses processadores deve ser distribuido
entre os aplicativos presentes no sistema, de forma que cada um deles possa
executar na velocidade adequada para cumprir suas fungdes sem prejudicar os
demais. O mesmo ocorre com a memoria RAM, que deve ser distribuida de forma
justa entre as aplicacdes.

e A impressora é um recurso cujo acesso deve ser efetuado de forma mutuamente
exclusiva (apenas um aplicativo por vez), para ndo ocorrer mistura de contetido
nos documentos impressos. O sistema operacional resolve essa questdo definindo
uma fila de trabalhos a imprimir (print jobs) normalmente atendidos de forma
sequencial (FIFO).

e Ataques de negacdo de servigo (DoS — Denial of Service) sdo comuns na Internet.
Eles consistem em usar diversas técnicas para forcar um servidor de rede a dedicar
seus recursos a atender um determinado usudrio, em detrimento dos demais. Por
exemplo, ao abrir milhares de conexdes simultaneas em um servidor de e-mail, um
atacante pode reservar para si todos os recursos do servidor (processos, conexdes
de rede, memoria e processador), fazendo com que os demais usudrios ndo sejam
mais atendidos. E responsabilidade do sistema operacional do servidor detectar
tais situagdes e impedir que todos os recursos do sistema sejam monopolizados
por um s6 usudrio (ou um pequeno grupo).

Assim, um sistema operacional visa abstrair o acesso e gerenciar os recursos de
hardware, provendo aos aplicativos um ambiente de execucdo abstrato, no qual o acesso
aos recursos se faz através de interfaces simples, independentes das caracteristicas e
detalhes de baixo nivel, e no qual os conflitos no uso do hardware sdo minimizados.
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2 Tipos de sistemas operacionais

Os sistemas operacionais podem ser classificados segundo diversos parametros e
perspectivas, como tamanho, velocidade, suporte a recursos especificos, acesso a rede,
etc. A seguir sdo apresentados alguns tipos de sistemas operacionais usuais (muitos
sistemas operacionais se encaixam bem em mais de uma das categorias apresentadas):

Batch (de lote) : os sistemas operacionais mais antigos trabalhavam “por lote”, ou
seja, todos os programas a executar eram colocados em uma fila, com seus dados
e demais informagdes para a execugdo. O processador recebia os programas e
0s processava sem interagir com os usudrios, o que permitia um alto grau de
utilizagdo do sistema. Atualmente, este conceito se aplica a sistemas que processam
tarefas sem interagdo direta com os usudrios, como os sistemas de processamento
de transa¢des em bancos de dados. Além disso, o termo “em lote” também é usado
para designar um conjunto de comandos que deve ser executado em sequéncia,
sem interferéncia do usudrio. Exemplos desses sistemas incluem o OS/360 e VMS,
entre outros.

De rede : um sistema operacional de rede deve possuir suporte a operagdo em rede, ou
seja, a capacidade de oferecer as aplicagdes locais recursos que estejam localizados
em outros computadores da rede, como arquivos e impressoras. Ele também deve
disponibilizar seus recursos locais aos demais computadores, de forma controlada.
A maioria dos sistemas operacionais atuais oferece esse tipo de funcionalidade.

Distribuido : em um sistema operacional distribuido, os recursos de cada maquina
estdo disponiveis globalmente, de forma transparente aos usudrios. Ao langar
uma aplicagdo, o usudrio interage com sua janela, mas ndo sabe onde ela est4
executando ou armazenando seus arquivos: o sistema é quem decide, de forma
transparente. Os sistemas operacionais distribuidos ja existem ha tempos (Amoeba
[Tanenbaum et al., 1991] e Clouds [Dasgupta et al., 1991], por exemplo), mas ainda
ndo sdo uma realidade de mercado.

Multi-usudrio : um sistema operacional multi-usudrio deve suportar a identificacdo do
“dono” de cada recurso dentro do sistema (arquivos, processos, dreas de memoria,
conexdes de rede) e impor regras de controle de acesso para impedir o uso desses
recursos por usudrios ndo autorizados. Essa funcionalidade é fundamental para
a seguranca dos sistemas operacionais de rede e distribuidos. Grande parte dos
sistemas atuais sdo multi-usudrios.

Z

Desktop : um sistema operacional “de mesa” é voltado ao atendimento do usuario
doméstico e corporativo para a realizacdo de atividades corriqueiras, como edicdo
de textos e graficos, navegacdo na Internet e reproducdo de midias simples. Sua
principais caracteristicas sdo a interface grafica, o suporte a interatividade e a
operacdo em rede. Exemplos de sistemas desktop sdo os varios sistemas Windows
(XP, Vista, 7, etc), o MacOS X e Linux.

Servidor : um sistema operacional servidor deve permitir a gestdo eficiente de grandes
quantidades de recursos (disco, memoria, processadores), impondo prioridades e
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limites sobre o uso dos recursos pelos usudrios e seus aplicativos. Normalmente
um sistema operacional servidor também tem suporte a rede e multi-usuarios.

Embarcado : um sistema operacional é dito embarcado (embutido ou embedded) quando
é construido para operar sobre um hardware com poucos recursos de proces-
samento, armazenamento e energia. Aplicagdes tipicas desse tipo de sistema
aparecem em telefones celulares, sistemas de automacao industrial e controladores
automotivos, equipamentos eletronicos de uso doméstico (leitores de DVD, TVs,
fornos-micro-ondas, centrais de alarme, etc.). Muitas vezes um sistema operacional
embarcado se apresenta na forma de uma biblioteca a ser ligada ao programa da
aplicacdo (que é fixa). LynxOS, uC/OS, Xylinx e VxWorks sdo exemplos de sistemas
operacionais embarcados para controle e automacao. Sistemas operacionais para
telefones celulares inteligentes (smartphones) incluem o Symbian e o Android, entre
outros.

Tempo real : ao contrdrio da concepgdo usual, um sistema operacional de tempo real
ndo precisa ser necessariamente ultra-rapido; sua caracteristica essencial é ter
um comportamento temporal previsivel (ou seja, seu tempo de resposta deve ser
conhecido no melhor e pior caso de operagdo). A estrutura interna de um sistema
operacional de tempo real deve ser construida de forma a minimizar esperas e
laténcias imprevisiveis, como tempos de acesso a disco e sincroniza¢des excessivas.

Existem duas classifica¢des de sistemas de tempo real: soft real-time systems, nos
quais a perda de prazos implica na degradagdo do servico prestado. Um exemplo
seria o suporte a gravagdo de CDs ou a reproducdo de musicas. Caso o sistema se
atrase, pode ocorrer a perda da midia em gravacdo ou falhas na misica que estd
sendo tocada. Por outro lado, nos hard real-time systems a perda de prazos pelo
sistema pode perturbar o objeto controlado, com graves consequéncias humanas,
econOmicas ou ambientais. Exemplos desse tipo de sistema seriam o controle de
funcionamento de uma turbina de avido a jato ou de uma caldeira industrial.

Exemplos de sistemas de tempo real incluem o QNX, RT-Linux e VxWorks. Muitos
sistemas embarcados tém caracteristicas de tempo real, e vice-versa.

3 Funcionalidades

Para cumprir seus objetivos de abstragdo e geréncia, o sistema operacional deve atuar
em vdrias frentes. Cada um dos recursos do sistema possui suas particularidades, o que
impde exigéncias especificas para gerenciar e abstrair os mesmos. Sob esta perspectiva,
as principais funcionalidades implementadas por um sistema operacional tipico sdo:

Geréncia do processador : também conhecida como geréncia de processos ou de
atividades, esta funcionalidade visa distribuir a capacidade de processamento de
forma justa' entre as aplicagdes, evitando que uma aplicagdo monopolize esse
recurso e respeitando as prioridades dos usudrios. O sistema operacional prové a

!Distribuir de forma justa, mas ndo necessariamente igual, pois as aplicagdes tém demandas de
processamento distintas; por exemplo, um navegador de Internet demanda menos o processador que um
aplicativo de edi¢do de video, e por isso o navegador pode receber menos tempo de processador.
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ilusdo de que existe um processador independente para cada tarefa, o que facilita
o trabalho dos programadores de aplicagdes e permite a construgao de sistemas
mais interativos. Também faz parte da geréncia de atividades fornecer abstragdes
para sincronizar atividades inter-dependentes e prover formas de comunicagdo
entre elas.

Geréncia de memoria : tem como objetivo fornecer a cada aplicagdo uma darea de
memoria propria, independente e isolada das demais aplica¢des e inclusive do
ntcleo do sistema. O isolamento das dreas de memoria das aplicagdes melhora
a estabilidade e seguranca do sistema como um todo, pois impede aplica¢oes
com erros (ou aplicagdes maliciosas) de interferir no funcionamento das demais
aplicagdes. Além disso, caso a memoria RAM existente seja insuficiente para
as aplicagdes, o sistema operacional pode aumenté-la de forma transparente as
aplicagdes, usando o espago disponivel em um meio de armazenamento secundério
(como um disco rigido). Uma importante abstracdo construida pela geréncia de
memoria é a nogdo de memdria virtual, que desvincula os enderecos de memoria
vistos por cada aplicagdo dos enderecos acessados pelo processador na memoria
RAM. Com isso, uma aplicacdo pode ser carregada em qualquer posigdo livre da
memdria, sem que seu programador tenha de se preocupar com os enderegos de
memoria onde ela ird executar.

Geréncia de dispositivos : cada periférico do computador possui suas peculiaridades;
assim, o procedimento de interagdo com uma placa de rede é completamente dife-
rente da intera¢do com um disco rigido SCSI. Todavia, existem muitos problemas e
abordagens em comum para o acesso aos periféricos. Por exemplo, é possivel criar
uma abstragdo tinica para a maioria dos dispositivos de armazenamento como
pen-drives, discos SCSI ou IDE, disquetes, etc, na forma de um vetor de blocos de
dados. A fungdo da geréncia de dispositivos (também conhecida como geréncia de
entrada/saida) é implementar a interagdo com cada dispositivo por meio de drivers
e criar modelos abstratos que permitam agrupar varios dispositivos distintos sob
a mesma interface de acesso.

Geréncia de arquivos : esta funcionalidade é construida sobre a geréncia de dispo-
sitivos e visa criar arquivos e diretérios, definindo sua interface de acesso e as
regras para seu uso. E importante observar que os conceitos abstratos de arquivo
e diretério sdo tdo importantes e difundidos que muitos sistemas operacionais os
usam para permitir o acesso a recursos que nada tem a ver com armazenamento.
Exemplos disso sdo as conexdes de rede (nos sistemas UNIX e Windows, cada
socket TCP é visto como um descritor de arquivo no qual pode-se ler ou escrever
dados) e as informacgoes do ntcleo do sistema (como o diretério /proc do UNIX).
No sistema operacional experimental Plan 9 [Pike et al., 1993], todos os recursos
do sistema operacional sdo vistos como arquivos.

Geréncia de protecao : com computadores conectados em rede e compartilhados por
varios usudrios, é importante definir claramente os recursos que cada usudrio pode
acessar, as formas de acesso permitidas (leitura, escrita, etc) e garantir que essas
defini¢des sejam cumpridas. Para proteger os recursos do sistema contra acessos
indevidos, é necessdrio: a) definir usudrios e grupos de usudrios; b) identificar os
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usudrios que se conectam ao sistema, através de procedimentos de autenticagao;
c) definir e aplicar regras de controle de acesso aos recursos, relacionando todos
os usudrios, recursos e formas de acesso e aplicando essas regras através de
procedimentos de autorizagao; e finalmente d) registrar o uso dos recursos pelos
usudrios, para fins de auditoria e contabilizagdo.

Além dessas funcionalidades basicas oferecidas pela maioria dos sistemas opera-
cionais, varias outras vém se agregar aos sistemas modernos, para cobrir aspectos
complementares, como a interface gréfica, suporte de rede, fluxos multimidia, geréncia
de energia, etc.

As funcionalidades do sistema operacional geralmente sdo inter-dependentes: por
exemplo, a geréncia do processador depende de aspectos da geréncia de meméoria,
assim como a geréncia de memoria depende da geréncia de dispositivos e da geréncia
de protecdo. Alguns autores [Silberschatz et al., 2001, Tanenbaum, 2003] representam
a estrutura do sistema operacional conforme indicado na figura 2. Nela, o nicleo
central implementa o acesso de baixo nivel ao hardware, enquanto os médulos externos
representam as vdrias funcionalidades do sistema.

geréncia do geréncia de
processador memodria

suporte
de rede

geréncia de
dispositivos

nucleo

geréncia de
protecao

geréncia de
arquivos

interface
grafica

Figura 2: Funcionalidades do sistema operacional

Uma regra importante a ser observada na construgdo de um sistema operacional é a
separagdo entre os conceitos de politica e mecanismo?. Como politica consideram-se os
aspectos de decisdo mais abstratos, que podem ser resolvidos por algoritmos de nivel
mais alto, como por exemplo decidir a quantidade de memoria que cada aplicagdo ativa
deve receber, ou qual o préximo pacote de rede a enviar para satisfazer determinadas
especificagdes de qualidade de servico.

Por outro lado, como mecanismo consideram-se os procedimentos de baixo nivel
usados para implementar as politicas, ou seja, atribuir ou retirar memoria de uma
aplicagdo, enviar ou receber um pacote de rede, etc. Os mecanismos devem ser
suficientemente genéricos para suportar mudangas de politica sem necessidade de
modificac¢des. Essa separagdo entre os conceitos de politica e mecanismo traz uma grande
flexibilidade aos sistemas operacionais, permitindo alterar sua personalidade (sistemas

2Na verdade essa regra é tdo importante que deveria ser levada em conta na construcido de qualquer
sistema computacional complexo.
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mais interativos ou mais eficientes) sem ter de alterar o c6digo que interage diretamente
com o hardware. Alguns sistemas, como o InfoKernel [Arpaci-Dusseau et al., 2003],
permitem que as aplica¢des escolham as politicas do sistema mais adequadas as suas
necessidades.

4 Estrutura de um sistema operacional

Um sistema operacional ndo é um bloco tinico e fechado de software executando
sobre o hardware. Na verdade, ele é composto de diversos componentes com objetivos
e funcionalidades complementares. Alguns dos componentes mais relevantes de um
sistema operacional tipico sdo:

Nrcleo : é o coracdo do sistema operacional, responsével pela geréncia dos recursos
do hardware usados pelas aplicagdes. Ele também implementa as principais
abstragoes utilizadas pelos programas aplicativos.

Drivers : médulos de c6digo especificos para acessar os dispositivos fisicos. Existe um
driver para cada tipo de dispositivo, como discos rigidos IDE, SCSI, portas USB,
placas de video, etc. Muitas vezes o driver é construido pelo préprio fabricante do
hardware e fornecido em forma compilada (em linguagem de médquina) para ser
acoplado ao restante do sistema operacional.

Cédigo de inicializa¢do : a inicializagdo do hardware requer uma série de tarefas
complexas, como reconhecer os dispositivos instalados, testd-los e configura-los
adequadamente para seu uso posterior. Outra tarefa importante é carregar o
ntcleo do sistema operacional em memdria e iniciar sua execugao.

Programas utilitarios : sdo programas que facilitam o uso do sistema computacional,
fornecendo funcionalidades complementares ao ntcleo, como formatagdo de
discos e midias, configuragdo de dispositivos, manipula¢do de arquivos (mover,
copiar, apagar), interpretador de comandos, terminal, interface gréfica, geréncia
de janelas, etc.

As diversas partes do sistema operacional se relacionam entre si conforme apre-
sentado na figura 3. A forma como esses diversos componentes sdo interligados e se
relacionam varia de sistema para sistema; algumas possibilidades sdo discutidas na
Secao 6.
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Figura 3: Estrutura de um sistema operacional

5 Conceitos de hardware

O sistema operacional interage diretamente com o hardware para fornecer servigos
as aplicagdes. Para a compreensdo dos conceitos implementados pelos sistemas operaci-
onais, é necessario ter uma visdo clara dos recursos fornecidos pelo hardware e a forma
de acessa-los. Esta secdo apresenta uma revisdo dos principais aspectos do hardware de
um computador pessoal convencional.

Um sistema de computacdo tipico é constituido de um ou mais processadores,
responsdveis pela execugdo das instruc¢des das aplica¢des, uma drea de memoria que
armazena as aplicagdes em execucdo (seus cédigos e dados) e dispositivos periféricos
que permitem o armazenamento de dados e a comunica¢do com o mundo exterior, como
discos rigidos, terminais e teclados. A maioria dos computadores mono-processados
atuais segue uma arquitetura basica definida nos anos 40 por Janos (John) Von Neumann,
conhecida por “arquitetura Von Neumann”. A principal caracteristica desse modelo
é a idéia de “programa armazenado”, ou seja, o programa a ser executado reside na
memoria junto com os dados. Os principais elementos constituintes do computador
estdo interligados por um ou mais barramentos (para a transferéncia de dados, enderegos
e sinais de controle). A figura 4 ilustra a arquitetura de um computador tipico.

O nucleo do sistema de computagdo é o processador. Ele é responsavel por continu-
amente ler instru¢des e dados da memoria ou de periféricos, processa-los e enviar os
resultados de volta 8 memoria ou a outros periféricos. Um processador convencional
é normalmente constituido de uma unidade l6gica e aritmética (ULA), que realiza os
calculos e operacdes logicas, um conjunto de registradores para armazenar dados de
trabalho e alguns registradores para fungdes especiais (contador de programa, ponteiro
de pilha, flags de status, etc).

Todas as transferéncia de dados entre processador, memdria e periféricos sdo feitas
através dos barramentos: o barramento de enderecos indica a posi¢do de memoria (ou
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Figura 4: Arquitetura de um computador tipico

o dispositivo) a acessar, o barramento de controle indica a operacao a efetuar (leitura ou
escrita) e o barramento de dados transporta a informagdo indicada entre o processador
e a memoria ou um controlador de dispositivo.

O acesso a memoria é geralmente mediado por um controlador especifico (que
pode estar fisicamente dentro do préprio processador): a Unidade de Geréncia de
Meméria (MMU - Memory Management Unit). Ela é responsdvel por analisar cada
endereco solicitado pelo processador, validé-los, efetuar as conversdes de enderecamento
necessarias e executar a operagdo solicitada pelo processador (leitura ou escrita de uma
posicdo de memdria).

Os periféricos do computador (discos, teclado, monitor, etc) sdo acessados através
de circuitos especificos genericamente denominados controladores: a placa de video
permite o acesso a0 monitor, a placa ethernet da acesso a rede, o controlador USB permite
acesso ao mouse, teclado e outros dispositivos USB externos. Para o processador, cada
dispositivo é representado por seu respectivo controlador. Os controladores podem ser
acessados através de portas de entrada/saida enderegaveis: a cada controlador é atribuida
uma faixa de enderecos de portas de entrada/saida. A tabela 1 a seguir apresenta alguns
enderecos portas de entrada/saida para acessar controladores em um PC tipico:

| dispositivo | enderegos de acesso |
teclado 0060h-006Fh
barramento IDE primaério 0170h-0177h
barramento IDE secundario 01FOh-01F7Fh
porta serial COM1 02F8h-02FFh
porta serial COM2 03F8h-03FFh

Tabela 1: Enderecos de acesso a dispositivos
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5.1 Interrupcoes

Quando um controlador de periférico tem uma informagdo importante a fornecer ao
processador, ele tem duas alternativas de comunicacao:

e Aguardar até que o processador o consulte, o que podera ser demorado caso o
processador esteja ocupado com outras tarefas (o que geralmente ocorre);

e Notificar o processador através do barramento de controle, enviando a ele uma
requisicdo de interrupgdo (IRQ — Interrupt ReQuest).

Ao receber a requisicdo de interrupgéo, os circuitos do processador suspendem seu
fluxo de execucdo corrente e desviam para um enderego pré-definido, onde se encontra
uma rotina de tratamento de interrupgio (interrupt handler). Essa rotina é responsavel por
tratar a interrupgdo, ou seja, executar as agdes necessdrias para atender o dispositivo
que a gerou. Ao final da rotina de tratamento da interrupgdo, o processador retoma o
cédigo que estava executando quando recebeu a requisigéo.

A figura 5 representa os principais passos associados ao tratamento de uma inter-
rupgdo envolvendo a placa de rede Ethernet, enumerados a seguir:

Memodria 4 rotina de
1 LT ~. _ tratamento de

programa_ _ _ . «f interrupcao
em execucao --4x /.

\ rede

~
______ |

T =

controladora
MMU de rede

processador

—
Ll - - - >
—P>
>

'y 2
—

B I
' o

— >

enderecos !

=== ————cc—===" ]
controle

Figura 5: Roteiro tipico de um tratamento de interrupcdo

1. O processador esta executando um programa qualquer (em outras palavras, um
fluxo de execucdo);

2. Um pacote vindo da rede é recebido pela placa Ethernet;

3. A placa envia uma solicitagdo de interrupg¢ao (IRQ) ao processador;
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4. O processamento é desviado do programa em execucdo para a rotina de tratamento
da interrupcao;

5. A rotina de tratamento é executada para receber as informacdes da placa de rede
(via barramentos de dados e de enderecos) e atualizar as estruturas de dados do
sistema operacional;

6. A rotina de tratamento da interrupcao é finalizada e o processador retorna a
execucdo do programa que havia sido interrompido.

Esse roteiro de agdes ocorre a cada requisi¢do de interrupgdo recebida pelo pro-
cessador. Cada interrupc¢do geralmente corresponde a um evento ocorrido em um
dispositivo periférico: a chegada de um pacote de rede, um click no mouse, uma
operagdo concluida pelo controlador de disco, etc. Isso representa centenas ou mesmo
milhares de interrupgdes recebidas por segundo, dependendo da carga e da configuracao
do sistema (ntimero e natureza dos periféricos). Por isso, as rotinas de tratamento de
interrupgdo devem ser curtas e realizar suas tarefas rapidamente (para ndo prejudicar o
desempenho do sistema).

Normalmente o processador recebe e trata cada interrupgdo recebida, mas nem
sempre isso é possivel. Por exemplo, receber e tratar uma interrupcdo pode ser
problemdtico caso o processador ja esteja tratando outra interrupgao. Por essa razao, o
processador pode decidir ignorar temporariamente algumas interrupgdes, se necessario.
Isso é feito ajustando o bit correspondente a interrup¢do em um registrador especifico
do processador.

Para distinguir interrupg¢des geradas por dispositivos distintos, cada interrupcao é
identificada por um inteiro, normalmente com 8 bits. Como cada interrupg¢ao pode exigir
um tipo de tratamento diferente (pois os dispositivos sdo diferentes), cada IRQ deve
disparar sua propria rotina de tratamento de interrupc¢do. A maioria das arquiteturas
atuais define um vetor de enderecos de fun¢des denominado Vetor de Interrupcoes (IV
- Interrupt Vector); cada entrada desse vetor aponta para a rotina de tratamento da
interrupgao correspondente. Por exemplo, se a entrada 5 do vetor contém o valor 3C20h,
entdo a rotina de tratamento da IRQ 5 iniciard na posi¢do 3C20h da memoria RAM.
O vetor de interrupgdes reside em uma posicao fixa da memoria RAM, definida pelo
tabricante do processador, ou tem sua posicdo indicada pelo contetido de um registrador
da CPU especifico para esse fim.

As interrupgdes recebidas pelo processador tém como origem eventos externos a ele,
ocorridos nos dispositivos periféricos e reportados por seus controladores. Entretanto,
alguns eventos gerados pelo préprio processador podem ocasionar o desvio da execucdo
usando o mesmo mecanismo das interrupgdes: sdo as excegdes. Eventos como instru¢des
ilegais (inexistentes ou com operandos invalidos), tentativa de divisdo por zero ou
outros erros de software disparam exceg¢des no processador, que resultam na ativagdo de
uma rotina de tratamento de exce¢do, usando o mesmo mecanismo das interrupgdes (e
o mesmo vetor de enderecos de fung¢des). A tabela 2 representa o vetor de interrup¢des
do processador Intel Pentium (extraida de [Patterson and Henessy, 2005]).

O mecanismo de interrupcdo torna eficiente a interagdo do processador com os
dispositivos periféricos. Se ndo existissem interrupgoes, o processador perderia muito
tempo “varrendo” todos os dispositivos do sistema para verificar se ha eventos a serem
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Tabela 2: Vetor de Interrupcdes do processador Pentium [Patterson and Henessy, 2005]

IRQ | Descricao
0 divide error
1 debug exception
2 null interrupt
3 breakpoint
4 INTO-detected overflow
5 bound range exception
6 invalid opcode
7 device not available
8 double fault
9 coprocessor segment overrun
10 | invalid task state segment
11 segment not present
12 | stack fault
13 general protection
14 | page fault
15 | Intel reserved
16 | floating point error
17 | alignment check
18 | machine check

19-31 | Intel reserved

32-255 | maskable interrupts (devices & exceptions)

tratados. Além disso, as interrup¢des permitem construir fungdes de entrada/saida
assincronas, ou seja, o processador ndo precisa esperar a conclusdo de cada operagdo
solicitada a um dispositivo, pois o dispositivo gera uma interrupgao para “avisar” o
processador quando a operagéo for concluida. Interrupg¢des ndo sio raras, pelo contréario:
em um computador pessoal, o processador trata de centenas a milhares de interrup¢des
por segundo, dependendo da carga do sistema e dos periféricos instalados.

5.2 Protecdo do nucleo

Um sistema operacional deve gerenciar os recursos do hardware, fornecendo-os as
aplicagdes conforme suas necessidades. Para assegurar a integridade dessa geréncia,
é essencial garantir que as aplica¢des ndo consigam acessar o hardware diretamente,
mas sempre através de pedidos ao sistema operacional, que avalia e intermedeia todos
os acessos ao hardware. Mas como impedir as aplicacdes de acessar o hardware
diretamente?

Ntcleo, drivers, utilitdrios e aplicagdes sdo constituidos basicamente de cédigo
de maquina. Todavia, devem ser diferenciados em sua capacidade de interagir com
o hardware: enquanto o nucleo e os drivers devem ter pleno acesso ao hardware,
para poder configuré-lo e gerencia-lo, os utilitdrios e os aplicativos devem ter acesso
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mais restrito a ele, para ndo interferir nas configuracdes e na geréncia, o que acabaria
desestabilizando o sistema inteiro. Além disso, aplica¢des com acesso pleno ao hardware
tornariam intteis os mecanismos de seguranga e controle de acesso aos recursos (tais
como arquivos, diretérios e dreas de memoria).

Para permitir diferenciar os privilégios de execugdo dos diferentes tipos de software,
os processadores modernos contam com dois ou mais niveis de privilégio de execugio. Esses
niveis sdo controlados por flags especiais nos processadores, e as formas de mudanga
de um nivel de execugdo para outro sdo controladas estritamente pelo processador. O
processador Pentium, por exemplo, conta com 4 niveis de privilégio (sendo 0 o nivel
mais privilegiado), embora a maioria dos sistemas operacionais construidos para esse
processador s6 use os niveis extremos (0 para o nicleo e drivers do sistema operacional
e 3 para utilitarios e aplica¢des). Na forma mais simples desse esquema, podemos
considerar dois niveis basicos de privilégio:

Nivel nticleo : também denominado nivel supervisor, sistema, monitor ou ainda kernel
space. Para um cédigo executando nesse nivel, todo o processador estd acessivel:
todos os recursos internos do processador (registradores e portas de entrada/saida)
e dreas de memoria podem ser acessados. Além disso, todas as instrugdes do
processador podem ser executadas. Ao ser ligado, o processador entra em operagao
neste nivel.

Nivel usudrio (ou userspace): neste nivel, somente um sub-conjunto das instru¢ées do
processador, registradores e portas de entrada/saida estdo disponiveis. Instrugdes
“perigosas” como HALT (parar o processador) e RESET (reiniciar o processador)
sdo proibidas para todo c6digo executando neste nivel. Além disso, o hardware
restringe o uso da memoria, permitindo o acesso somente a dreas previamente
definidas. Caso o cédigo em execucdo tente executar uma instrugdo proibida
ou acessar uma drea de memoria inacessivel, o hardware ird gerar uma excecéo,
desviando a execugdo para uma rotina de tratamento dentro do ntcleo, que
provavelmente ird abortar o programa em execugdo (e também gerar a famosa
frase “este programa executou uma instrugdo ilegal e serd finalizado”, no caso do
Windows).

E facil perceber que, em um sistema operacional convencional, o nticleo e os drivers
operam no nivel nicleo, enquanto os utilitarios e as aplicagdes operam no nivel usudrio,
confinados em dreas de memoria distintas, conforme ilustrado na figura 6. Todavia,
essa separacdo nem sempre segue uma regra tdo simples; outras opgdes de organizagao
de sistemas operacionais serdo abordadas na Segao 6.

5.3 Chamadas de sistema

O confinamento de cada aplicagdo em sua area de memoria, imposto pelos mapea-
mentos de memoria realizados pela MMU nos acessos em nivel usudrio, prové robustez
e confiabilidade ao sistema, pois garante que uma aplicagdo nao poderd interferir nas
dreas de memoria de outras aplicagdes ou do ntcleo. Entretanto, essa protecdo introduz
um novo problema: como chamar, a partir de uma aplicagdo, as rotinas oferecidas pelo
nucleo para o acesso ao hardware e suas abstra¢des? Em outras palavras, como uma
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Figura 6: Separacgdo entre o ntcleo e as aplica¢des

aplicacdo pode acessar a placa de rede para enviar/receber dados, se ndo tem privilégio
para acessar as portas de entrada/saida correspondentes nem pode invocar o cédigo do
ntcleo que implementa esse acesso (pois esse codigo reside em outra drea de memoria)?

A resposta a esse problema estd no mecanismo de interrupcao, apresentado na Secado
5.1. Os processadores implementam uma instrucdo especial que permite acionar o
mecanismo de interrupg¢do de forma intencional, sem depender de eventos externos ou
internos. Ao ser executada, essa instrucdo (int no Pentium, syscall no MIPS) comuta
o processador para o nivel privilegiado e procede de forma similar ao tratamento de
uma interrupgdo. Por essa razdo, esse mecanismo é denominado interrupgio de software,
ou trap. Processadores modernos oferecem instrugdes especificas para entrar/sair do
modo privilegiado, como SYSCALL e SYSRET (nos processadores Pentium 64 bits) e
também um conjunto de registradores especificos para essa opera¢do, o que permite a
transferéncia rapida do controle para o niicleo, com custo menor que o tratamento de
uma interrupgao.

A ativagdo de procedimentos do niicleo usando interrupcdes de software (ou outros
mecanismos correlatos) é denominada chamada de sistema (system call ou syscall). Os
sistemas operacionais definem chamadas de sistema para todas as opera¢des envolvendo
0 acesso a recursos de baixo nivel (periféricos, arquivos, alocagdo de memoria, etc)
ou abstragdes logicas (criagdo e finalizacdo de tarefas, operadores de sincronizagao e
comunicagdo, etc). Geralmente as chamadas de sistema sdo oferecidas para as aplica¢des
em modo usudrio através de uma biblioteca do sistema (system library), que prepara os
parametros, invoca a interrupgdo de software e retorna a aplicagdo os resultados obtidos.

A figura 7 ilustra o funcionamento bédsico de uma chamada de sistema (a chamada
read, que 1é dados de um arquivo previamente aberto). Os seguintes passos sdo
realizados:

1. No nivel usudrio, a aplicagdo invoca a func¢do read(fd, &buffer, bytes) da
biblioteca de sistema (no Linux é a biblioteca GNU C Library, ou glibc; no Windows,
essas fun¢des sdo implementadas pela API Win32).

2. A fungdo read preenche uma drea de memoria com os parametros recebidos e
escreve o endereco dessa drea em um registrador da CPU. Em outro registrador,
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ela escreve o c6digo da chamada de sistema desejada (no caso do Linux, seria 03h
para a syscall read).

3. A funcdo read invoca uma interrupgdo de software (no caso do Linux, sempre é
invocada a interrupgao 80h).

4. O processador comuta para o nivel privilegiado (kernel level) e transfere o controle
para a rotina apontada pela entrada 80h do vetor de interrupgdes.

5. A rotina obtém o endereco dos parametros, verifica a validade de cada um deles e
realiza (ou agenda para execugdo posterior) a operacdo desejada pela aplicagéo.

6. Ao final da execucdo da rotina, eventuais valores de retorno sao escritos na area de
memoria da aplicagdo e o processamento retorna a fungdo read, em modo usudrio.

7. A funcdo read finaliza sua execugdo e retorna o controle a aplicagdo.

8. Caso a operagao solicitada ndo possa ser realizada imediatamente, a rotina
de tratamento da interrupgdo de software passa o controle para a geréncia de
atividades, ao invés de retornar diretamente da interrupc¢do de software para a
aplicacdo solicitante. Isto ocorre, por exemplo, quando é solicitada a leitura de
uma entrada do teclado.

9. Na sequéncia, a geréncia de atividades devolve o controle do processador a
outra aplicagdo que também esteja aguardando o retorno de uma interrupgdo de
software, e cuja operacao solicitada ja tenha sido concluida.

L7 geréncia de
atividades

chama
de sistema

da
| ® | | __vetor de interrupgdes
79h 80h 81h 82h

Figura 7: Roteiro tipico de uma chamada de sistema

A maioria dos sistemas operacionais implementa centenas de chamadas de sistema
distintas, para as mais diversas finalidades. O conjunto de chamadas de sistema
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oferecidas por um nucleo define a API (Application Programming Interface) desse sistema
operacional. Exemplos de APIs bem conhecidas sdo a Win32, oferecida pelos sistemas
Microsoft derivados do Windows NT, e a API POSIX [Gallmeister, 1994], que define um
padrdo de interface de ntcleo para sistemas UNIX.

6 Arquiteturas de Sistemas Operacionais

Embora a defini¢cdo de niveis de privilégio (Se¢do 5.3) imponha uma estruturagao
minima a um sistema operacional, as vérias partes que compdem o sistema podem
ser organizadas de diversas formas, separando suas funcionalidades e modularizando
seu projeto. Nesta secdo serdo apresentadas as arquiteturas mais populares para a
organizacdo de sistemas operacionais.

6.1 Sistemas monoliticos

Em um sistema monolitico, todos os componentes do nticleo operam em modo
nucleo e se inter-relacionam conforme suas necessidades, sem restri¢des de acesso entre
si, pois 0 c6digo no nivel nticleo tem acesso pleno a todos os recursos e dreas de memoria.

A figura 8 ilustra essa arquitetura.
nivel aplicacao aplicacao aplicacao aplicacao
usuario

\

emory file rocess CPU etwork
operations operations manager > | scheduler operations
emory \
faccess ﬁetwork
e control EEEEEEEED] <> protocols
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NTFS | 5 (Block /0 |« [~ VFAT
file system operations file system
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MMU UsB SATA luetooth etwork
control driver driver driver driver

A A A
| | |
hardware

Figura 8: Uma arquitetura monolitica

A grande vantagem dessa arquitetura é seu desempenho: qualquer componente do
nucleo pode acessar os demais componentes, toda a memoria ou mesmo dispositivos
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periféricos diretamente, pois ndo ha barreiras impedindo esse acesso. A intera¢do direta
entre componentes também leva a sistemas mais compactos.

Todavia, a arquitetura monolitica pode pagar um preco elevado por seu desempenho:
a robustez e a facilidade de desenvolvimento. Caso um componente do nticleo perca o
controle devido a algum erro, esse problema pode se alastrar rapidamente por todo o
nucleo, levando o sistema ao colapso (travamento, reinicializa¢do ou funcionamento
errdtico). Além disso, a manutencdo e evolugdo do nicleo se tornam mais complexas,
porque as dependéncias e pontos de interagdo entre os componentes podem nao ser
evidentes: pequenas altera¢des na estrutura de dados de um componente podem ter
um impacto inesperado em outros componentes, caso estes acessem aquela estrutura
diretamente.

A arquitetura monolitica foi a primeira forma de organizar os sistemas operacionais;
sistemas UNIX antigos e 0 MS-DOS seguiam esse modelo. Atualmente, apenas sistemas
operacionais embarcados sdo totalmente monoliticos, devido as limita¢cdes do hardware
sobre o qual executam. O ntcleo do Linux nasceu monolitico, mas vem sendo paula-
tinamente estruturado e modularizado desde a versdo 2.0 (embora boa parte de seu
c6digo ainda permaneca no nivel de nticleo).

6.2 Sistemas em camadas

Uma forma mais elegante de estruturar um sistema operacional faz uso da nogao
de camadas: a camada mais baixa realiza a interface com o hardware, enquanto
as camadas intermedidrias provéem niveis de abstracdo e geréncia cada vez mais
sofisticados. Por fim, a camada superior define a interface do ntcleo para as aplica¢des
(as chamadas de sistema). Essa abordagem de estruturagdo de software fez muito
sucesso no dominio das redes de computadores, através do modelo de referéncia OSI
(Open Systems Interconnection) [Day, 1983], e também seria de se esperar sua adogdo no
dominio dos sistemas operacionais. No entanto, alguns inconvenientes limitam sua
aceitacao nesse contexto:

e O empilhamento de vdrias camadas de software faz com que cada pedido de uma
aplicagdo demore mais tempo para chegar até o dispositivo periférico ou recurso a
ser acessado, prejudicando o desempenho do sistema.

e Nao é 6bvio como dividir as funcionalidades de um ntcleo de sistema operacional
em camadas horizontais de abstragdo crescente, pois essas funcionalidades sdo
inter-dependentes, embora tratem muitas vezes de recursos distintos.

Em decorréncia desses inconvenientes, a estruturagdo em camadas é apenas parcial-
mente adotada hoje em dia. Muitos sistemas implementam uma camada inferior de
abstragdo do hardware para interagir com os dispositivos (a camada HAL — Hardware
Abstraction Layer, implementada no Windows NT e seus sucessores), e também orga-
nizam em camadas alguns sub-sistemas como a geréncia de arquivos e o suporte de
rede (seguindo o modelo OSI). Como exemplos de sistemas fortemente estruturados em
camadas podem ser citados o IBM OS/2 e o MULTICS [Corbat6 and Vyssotsky, 1965].
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6.3 Sistemas micro-ntucleo

Uma outra possibilidade de estruturacdo consiste em retirar do ntcleo todo o c6digo
de alto nivel (normalmente associado as politicas de geréncia de recursos), deixando no
nicleo somente o cddigo de baixo nivel necessario para interagir com o hardware e criar
as abstragdes fundamentais (como a nogado de atividade). Por exemplo, usando essa
abordagem o c6digo de acesso aos blocos de um disco rigido seria mantido no ntcleo,
enquanto as abstra¢des de arquivo e diretdrio seriam criadas e mantidas por um cédigo
fora do ntcleo, executando da mesma forma que uma aplicacdo do usuadrio.

Por fazer os nicleos de sistema ficarem menores, essa abordagem foi denominada
micro-niicleo (ou u-kernel). Um micro-ntcleo normalmente implementa somente a nogao
de atividade, de espacos de memoria protegidos e de comunicacdo entre atividades.
Todos os aspectos de alto nivel, como politicas de uso do processador e da memoria,
o sistema de arquivos e o controle de acesso aos recursos sdo implementados fora do
ntcleo, em processos que se comunicam usando as primitivas do ntcleo. A figura 9

ilustra essa abordagem.
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Figura 9: Visdo geral de uma arquitetura micro-ntcleo

Em um sistema micro-ntcleo, as intera¢des entre componentes e aplica¢des sdo feitas
através de trocas de mensagens. Assim, se uma aplicacdo deseja abrir um arquivo
no disco rigido, envia uma mensagem para o gerente de arquivos que, por sua vez,
se comunica com o gerente de dispositivos para obter os blocos de dados relativos
ao arquivo desejado. Os processos ndo podem se comunicar diretamente, devido as
restrigdes impostas pelos mecanismos de protecdo do hardware. Por isso, todas as
mensagens sdo transmitidas através de servigos do micro-nticleo, como mostra a figura
9. Como os processos tém de solicitar “servicos” uns dos outros, para poder realizar
suas tarefas, essa abordagem também foi denominada cliente-servidor.
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O micro-nicleos foram muito investigados durante os anos 80. Dois exem-
plos classicos dessa abordagem sdo os sistemas Mach [Rashid et al., 1989] e Chorus
[Rozier et al., 1992]. As principais vantagens dos sistemas micro-nticleo sdo sua robustez
e flexibilidade: caso um sub-sistema tenha problemas, os mecanismos de protecdo
de memodria e niveis de privilégio irdo confina-lo, impedindo que a instabilidade se
alastre ao restante do sistema. Além disso, é possivel customizar o sistema operacional,
iniciando somente os componentes necessarios ou escolhendo os componentes mais
adequados as aplicagdes que serdo executadas.

Varios sistemas operacionais atuais adotam parcialmente essa estruturagdo; por
exemplo, 0o MacOS X da Apple tem suas raizes no sistema Mach, ocorrendo o mesmo com
o Digital UNIX. Todavia, o custo associado as trocas de mensagens entre componentes
pode ser bastante elevado, o que prejudica seu desempenho e diminui a aceitagdo desta
abordagem. O QNX é um dos poucos exemplos de micro-nticleo amplamente utilizado,
sobretudo em sistemas embarcados e de tempo-real.

6.4 Madaquinas virtuais

Para que programas e bibliotecas possam executar sobre uma determinada plataforma
computacional, é necessdrio que tenham sido compilados para ela, respeitando o
conjunto de instru¢des do processador e o conjunto de chamadas do sistema operacional.
Da mesma forma, um sistema operacional s6 podera executar sobre uma plataforma de
hardware se for compativel com ela. Nos sistemas atuais, as interfaces de baixo nivel
sdo pouco flexiveis: geralmente ndo é possivel criar novas instru¢des de processador ou
novas chamadas de sistema, ou mudar sua seméantica. Por isso, um sistema operacional
s6 funciona sobre o hardware para o qual foi construido, uma biblioteca s6 funciona
sobre o hardware e sistema operacional para os quais foi projetada e as aplicacdes
também tém de obedecer a interfaces pré-definidas.

Todavia, é possivel contornar os problemas de compatibilidade entre os componentes
de um sistema através de técnicas de virtualizacdo. Usando os servicos oferecidos por um
determinado componente do sistema, é possivel construir uma camada de software que
ofereca aos demais componentes servicos com outra interface. Essa camada permitira
assim o acoplamento entre interfaces distintas, de forma que um programa desenvolvido
para uma plataforma A possa executar sobre uma plataforma distinta B. O sistema
computacional visto através dessa camada é denominado mdquina virtual.

A figura 10, extraida de [Smith and Nair, 2004], mostra um exemplo de médquina
virtual, onde uma camada de virtualizagdo permite executar um sistema operacional
Windows e suas aplicagdes sobre uma plataforma de hardware Sparc, distinta daquela
para a qual foi projetado (Intel/AMD).

Um ambiente de maquina virtual consiste de trés partes basicas, que podem ser
observadas na figura 10:

e O sistema real, ou sistema hospedeiro (host system), que contém os recursos reais
de hardware e software do sistema;

e 0 sistema virtual, também denominado sistema convidado (guest system), que
executa sobre o sistema virtualizado; em alguns casos, vdrios sistemas virtuais
podem coexistir, executando sobre o mesmo sistema real;
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Figura 10: Uma mdaquina virtual [Smith and Nair, 2004].

e acamada de virtualizagdo, denominada hipervisor ou monitor de virtualizagio (VMM
- Virtual Machine Monitor), que constrdi as interfaces virtuais a partir da interface
real.

Na década de 1970, os pesquisadores Popek & Goldberg formalizaram vérios
conceitos associados as mdaquinas virtuais, e definiram as condi¢des necessarias
para que uma plataforma de hardware suporte de forma eficiente a virtualizagao
[Popek and Goldberg, 1974]. Nessa mesma época surgem as primeiras experiéncias
concretas de utilizagdo de maquinas virtuais para a execucdo de aplica¢des, com o
ambiente UCSD p-System, no qual programas Pascal sdo compilados para execugdo
sobre um hardware abstrato denominado P-Machine. Com o aumento de desempenho e
funcionalidades do hardware PC e o surgimento da linguagem Java, no inicio dos anos
90, o interesse pelas tecnologias de virtualizagdo voltou a tona. Atualmente, as solu¢des
de virtualizagdo de linguagens e de plataformas vém despertando grande interesse
do mercado. Varias linguagens sdo compiladas para médquinas virtuais portaveis e os
processadores mais recentes trazem um suporte nativo a virtualizagdo de hardware,
finalmente respeitando as condi¢oes conceituais definidas no inicio dos anos 70.

Existem diversas possibilidades de implementacdo de sistemas de maquinas virtuais.
De acordo com o tipo de sistema convidado suportado, os ambientes de maquinas
virtuais podem ser divididos em duas grandes familias (figura 11):

Midquinas virtuais de aplicacdo : sdo ambientes de maquinas virtuais destinados a
suportar apenas um processo ou aplicagdo convidada especifica. A maquina
virtual Java é um exemplo desse tipo de ambiente.

Maquinas virtuais de sistema : sdo construidos para suportar sistemas operacionais
convidados completos, com aplica¢des convidadas executando sobre eles. Como
exemplos podem ser citados os ambientes VMWare, Xen e VirtualBox.

As méquinas virtuais de aplicacdo sdo geralmente usadas como suporte de exe-
cucdo de linguagens de programacdo. As primeiras experiéncias com linguagens
usando mdaquinas virtuais remontam aos anos 1970, com a linguagem UCSD Pascal
(da Universidade da Califérnia em San Diego). Na época, um programa escrito em
Pascal era compilado em um cédigo bindrio denominado P-Code, que executava sobre o
processador abstrato P-Machine. O interpretador de P-Codes era bastante compacto e
facilmente portavel, o que tornou o sistema P muito popular. Hoje, muitas linguagens



© prof. Carlos Maziero Madquinas virtuais — 24

O euirio. O O

Aplics LQUX Aplic Aplics LQUX Aplics Windows

O O | v 00 | @O
O JVM O O

nucleo Linux | ntcleo Windows

ndcleo Linux hipervisor
hardware x86 hardware x86
VM de aplicacao VM de sistema

Figura 11: Maquinas virtuais de aplicagdo e de sistema.

adotam estratégias similares, como Java, C#, Python, Perl, Lua e Ruby. Em C#, o
cédigo-fonte é compilado em um formato intermedidrio denominado CIL (Common
Intermediate Language), que executa sobre uma méquina virtual CLR (Common Language
Runtime). CIL e CLR fazem parte da infraestrutura .NET da Microsoft.

Maquinas virtuais de sistema suportam um ou mais sistemas operacionais convida-
dos, com suas respectivas aplicagdes, que executam de forma isolada e independente.
Em uma méquina virtual, cada sistema operacional convidado tem a ilusao de executar
sozinho sobre uma plataforma de hardware exclusiva. Como o sistema operacional
convidado e o ambiente de execugdo dentro da maquina virtual sdo idénticos ao da
mdquina real, é possivel usar os softwares ja construidos para a maquina real dentro
das maquinas virtuais. Essa transparéncia evita ter de construir novas aplicagdes ou
adaptar as ja existentes.

As maquinas virtuais de sistema constituem a primeira abordagem usada para a
construcdo de hipervisores, desenvolvida na década de 1960. No que diz respeito a sua
arquitetura, existem basicamente dois tipos de hipervisores de sistema, apresentados na
figura 12:

Hipervisores nativos (ou de tipo I): o hipervisor executa diretamente sobre o hardware
da maquina real, sem um sistema operacional subjacente. A fun¢do do hipervisor
é multiplexar os recursos de hardware (memdoria, discos, interfaces de rede, etc)
de forma que cada maquina virtual veja um conjunto de recursos préprio e
independente. Alguns exemplos de sistemas que empregam esta abordagem sado
o IBM 0OS/370, o VMWare ESX Server e o ambiente Xen.

Hipervisores convidados (ou de tipo II): o hipervisor executa como um processo
normal sobre um sistema operacional hospedeiro. O hipervisor usa os recursos
oferecidos pelo sistema operacional real para oferecer recursos virtuais ao sistema
operacional convidado que executa sobre ele. Exemplos de sistemas que adotam
esta estrutura incluem o VMWare Workstation, o QEmu e o VirtualBox.

Os trabalhos [Goldberg, 1973, Blunden, 2002] relacionam algumas vantagens para a
utilizagdo de mdquinas virtuais em sistemas de computacao:



© prof. Carlos Maziero Méquinas virtuais — 25

aplics aplics aplics aplics
O o| |20

O
os1 | O | os2 0 O (O |guest OS

hipervisor
hipervisor hesit 0z avavalatlal
AYAYAYAYAVAUAUAVAUA Y
hardware hardware
hipervisor nativo hipervisor convidado

Figura 12: Arquiteturas de maquinas virtuais de sistema.

e Aperfeicoamento e testes de novos sistemas operacionais;
¢ Ensino prético de sistemas operacionais e programacao de baixo nivel;

e Executar diferentes sistemas operacionais sobre o0 mesmo hardware, simultanea-
mente;

e Simular configuragdes e situagdes diferentes do mundo real, como por exemplo,
mais memoria disponivel, outros dispositivos de E/S;

e Simular alteragdes e falhas no hardware para testes ou reconfiguragdo de um
sistema operacional, provendo confiabilidade e escalabilidade para as aplicacdes;

e Garantir a portabilidade das aplicacdes legadas (que executariam sobre uma VM
simulando o sistema operacional original);

¢ Desenvolvimento de novas aplica¢des para diversas plataformas, garantindo a
portabilidade destas aplicacdes;

e Diminuir custos com hardware.

A principal desvantagem do uso de maquinas virtuais € o custo adicional de execugao
dos processos na maquina virtual em comparacdo com a méaquina real. Esse custo é
muito varidvel, podendo passar de 50% em plataformas sem suporte de hardware a
virtualizagdo, como os PCs de plataforma Intel mais antigos [Dike, 2000, Blunden, 2002].
Todavia, pesquisas recentes tém obtido a redugdo desse custo a patamares abaixo de
20%, gragas sobretudo a ajustes no cédigo do sistema hospedeiro [King et al., 2003].
Esse problema nao existe em ambientes cujo hardware oferece suporte a virtualizacao,
como é o caso dos mainframes e dos processadores Intel/AMD mais recentes.
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7 Um breve histdrico dos sistemas operacionais

Os primeiros sistemas de computacdo, no final dos anos 40 e inicio dos anos
50, ndo possuiam sistema operacional. Por outro lado, os sistemas de computagdo
atuais possuem sistemas operacionais grandes, complexos e em constante evolugdo. A
seguir sdo apresentados alguns dos marcos mais relevantes na histéria dos sistemas
operacionais [Foundation, 2005]:

Anos 40 : cada programa executava sozinho e tinha total controle do computador. A
carga do programa em memoria, a varredura dos periféricos de entrada para
busca de dados, a computacdo propriamente dita e o envio dos resultados para os
periférico de saida, byte a byte, tudo devia ser programado detalhadamente pelo
desenvolvedor da aplicagao.

Anos 50 : os sistemas de computacdo fornecem “bibliotecas de sistema” (system libraries)
que encapsulam o acesso aos periféricos, para facilitar a programacao de aplicagdes.
Algumas vezes um programa “monitor” (system monitor) auxilia a carga e descarga
de aplicacdes e/ou dados entre a memoria e periféricos (geralmente leitoras de
cartdo perfurado, fitas magnéticas e impressoras de caracteres).

1961 : o grupo do pesquisador Fernando Corbat6, do MIT, anuncia o desenvolvimento
do CTSS — Compatible Time-Sharing System [Corbaté et al., 1962], o primeiro sistema
operacional com compartilhamento de tempo.

1965 : a IBM lanca o OS/360, um sistema operacional avancado, com compartilhamento
de tempo e excelente suporte a discos.

1965 : um projeto conjunto entre MIT, GE e Bell Labs define o sistema operacional
Multics, cujas idéias inovadoras irdo influenciar novos sistemas durante décadas.

1969 : Ken Thompson e Dennis Ritchie, pesquisadores dos Bell Labs, criam a primeira
versdo do UNIX.

1981 : a Microsoft langa 0 MS-DOS, um sistema operacional comprado da empresa
Seattle Computer Products em 1980.

1984 : a Apple langa o sistema operacional Macintosh OS 1.0, o primeiro a ter uma
interface grafica totalmente incorporada ao sistema.

1985 : primeira tentativa da Microsoft no campo dos sistemas operacionais com interface
grafica, através do MS-Windows 1.0.

1987 : Andrew Tanenbaum, um professor de computagdo holandés, desenvolve um
sistema operacional didatico simplificado, mas respeitando a API do UNIX, que
foi batizado como Minix.

1987 : IBM e Microsoft apresentam a primeira versdo do OS/2, um sistema multitarefa
destinado a substituir o MS-DOS e o Windows. Mais tarde, as duas empresas
rompem a parceria; a IBM continua no OS/2 e a Microsoft investe no ambiente
Windows.
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1991 : Linus Torvalds, um estudante de graduagdo finlandés, inicia o desenvolvimento
do Linux, lancando na rede Usenet o ntcleo 0.01, logo abragado por centenas de
programadores ao redor do mundo.

1993 : a Microsoft langa 0 Windows NT, o primeiro sistema 32 bits da empresa.
1993 : lancamento dos UNIX de c6digo aberto FreeBSD e NetBSD.

2001 : a Apple langca 0 MacOS X, um sistema operacional derivado da familia UNIX
BSD.

2001 : lancamento do Windows XP.
2004 : lancamento do ntucleo Linux 2.6.

2006 : lancamento do Windows Vista.

Esse historico reflete apenas o surgimento de alguns sistemas operacionais relativa-
mente populares; diversos sistemas académicos ou industriais de grande importancia
pelas contribui¢des inovadoras, como Mach, Chorus, QNX e Plan 9, ndo estdo representa-
dos.

Questoes

1. Quais os dois principais objetivos dos sistemas operacionais?

2. Por que a abstragdo de recursos é importante para os desenvolvedores de aplica-
¢oes? Ela tem utilidade para os desenvolvedores do préprio sistema operacional?

3. A geréncia de atividades permite compartilhar o processador, executando mais de
uma aplicacdo ao mesmo tempo. Identifique as principais vantagens trazidas por
essa funcionalidade e os desafios a resolver para implementa-la.

4. O que caracteriza um sistema operacional de tempo real? Quais as duas classifica-
¢Oes de sistemas operacionais de tempo real e suas diferencas?

5. O que diferencia o niicleo do restante do sistema operacional?

6. Seria possivel construir um sistema operacional seguro usando um processador
que ndo tenha niveis de privilégio? Por qué?

7. Oprocessador Pentium possui dois bits para definir o nivel de privilégio, resultando
em 4 niveis distintos. A maioria dos sistemas operacionais para esse processador
usa somente os niveis extremos (0 e 3, ou 00, e 11,). Haveria alguma utilidade
para os niveis intermedidrios?

8. Quais as diferencas entre interrupgoes, excegoes e traps?

9. Quais as implica¢des de mascarar interrupgdes? O que pode ocorrer se o processa-
dor ignorar interrup¢des por muito tempo? O que poderia ser feito para evitar o
mascaramento de interrupg¢des?
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10. O comando em linguagem C fopen é uma chamada de sistema ou uma funcao de
biblioteca? Por qué?

11. Monte uma tabela com os beneficios e deficiéncias mais significativos das principais
arquiteturas de sistemas operacionais.

12. O Linux possui um ntcleo similar com o da figura 8, mas também possui “tarefas
de nticleo” que executam como os gerentes da figura 9. Seu niicleo é monolitico
ou micro-nicleo? Por qué?

Exercicios

1. Relacione as afirmacdes aos respectivos tipos de sistemas operacionais: distribuido
(D), multi-usudrio (M), desktop (K), servidor (S), embarcado (E) ou de tempo-real

(T):

[ ] Deve ter um comportamento temporal previsivel, ou seja, com prazos de
resposta bem definidos.

[ ] Alocalizagdo dos recursos do sistema é transparente para os usudrios.

[ ] Todos os recursos do sistema tém proprietdrios e existem regras controlando
0 acesso aos mesmos pelos usudrios.

[ ] A geréncia de energia é muito importante neste tipo de sistema.

[ ] Prioriza a geréncia da interface gréfica, recursos multimidia e a interacdo com
0 usudrio.

[ ] Construido para gerenciar de forma eficiente grandes volumes de recursos.

[ ] Sao sistemas operacionais compactos, construidos para executar sobre plata-
formas com poucos recursos.

2. A operagdo em modo usudrio permite ao processador executar somente parte
das instrugdes disponiveis em seu conjunto de instrugdes. Quais das seguintes
operacdes ndo deveria ser permitida em nivel usudrio? Por qué?

(a) Ler uma porta de entrada/saida

(b) Efetuar uma divisdo inteira

(c) Escrever um valor em uma posi¢do de memoria
(d) Ajustar o valor do relégio do hardware

(e) Ler o valor dos registradores do processador

(f) Mascarar uma ou mais interrupg¢des

3. Indique quais das seguintes operac¢des teriam de ser implementadas por chamadas
de sistema, justificando suas respostas:

(a) Ler orelégio do hardware
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(b) Enviar um pacote de rede
(c) Calcular um logaritmo natural
(d) Obter um ntimero aleatério

(e) Remover um arquivo

4. Coloque na ordem correta as a¢des abaixo, que ocorrem durante a execugdo da
fungdo printf("Hello world\n") por um processo (observe que algumas dessas
acoes podem ou ndo fazer parte da sequéncia).

[ ] A rotina de tratamento da interrup¢do de software, dentro do kernel, é
ativada.

[ ] Os valores de retorno da chamada de sistema sdo devolvidos ao processo.

[ ] A funcdo de biblioteca printf valida os parametros de entrada “Hello
world”.

[ ] Afuncdo de biblioteca printf ajusta os registradores para invocar a chamada
de sistema write()

] O disco rigido gera uma interrupgdo indicando a conclusdo da operagéo.
] O escalonador escolhe o processo mais prioritario para execugéo.
] Uma interrupgdo de software é acionada.

] O processo chama a funcdo printf da biblioteca C.

p— p— p— p— p—

] A operacdo de escrita no terminal é agendada pela rotina de tratamento da
interrupcao.

[ ] O controle volta para a fungdo printf, em modo usudrio.

Projetos

1. O utilitario strace do UNIX permite observar a sequéncia de chamadas de sistema
efetuadas por uma aplicagdo. Em um terminal UNIX, execute strace date para
descobrir quais os arquivos abertos pela execugdo do utilitdrio date (que indica a
data e hora correntes). Por que o utilitdrio date precisa fazer chamadas de sistema?

2. O utilitdrio 1trace do UNIX permite observar a sequéncia de chamadas de biblio-
teca efetuadas por uma aplicagdo. Em um terminal UNIX, execute 1trace date
para descobrir as fungdes de biblioteca chamadas pela execugdo do utilitario date
(que indica a data e hora correntes). Pode ser observada alguma relagdo entre as
chamadas de biblioteca e as chamadas de sistema observadas no item anterior?
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